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[bookmark: _Toc234405046]Введение
[bookmark: _Toc234405047]О руководстве
Данное руководство предназначено для лиц, осуществляющих развёртывание программного обеспечения «PasswordManager» (далее — ПО, система). В документе приведены сведения о системных требованиях, составе поставки, порядке установки, первоначальной настройке и первом запуске системы.
[bookmark: _Toc234405048]Условные обозначения
	Параметр
	Значение

	Название
	Название элемента интерфейса или файла.

	`команда`
	Команда, вводимая в терминале (консоли).

	Окно > Меню > Действие
	Последовательность действий в графическом интерфейсе.


[bookmark: _Toc234405049]Системные требования
[bookmark: _Toc234405050]Требования к серверной части
	Параметр
	Значение

	Операционная система
	Linux (Astra Linux SE 1.7+, ALT Linux 10+, РЕД ОС 7.3+)

	Процессор
	x86-64-совместимый, не менее 1 ГГц

	Оперативная память
	не менее 2 Гбайт

	Свободное место на диске
	не менее 1 Гбайт

	Сетевое подключение
	не менее 10 Мбит/с


[bookmark: _Toc234405051]Требования к клиентской части
	Параметр
	Значение

	Операционная система
	Linux, Windows 10/11, macOS 11+

	Процессор
	x86-64-совместимый, не менее 1 ГГц

	Оперативная память
	не менее 1 Гбайт

	Свободное место на диске
	не менее 500 Мбайт

	Браузер
	любой современный браузер с поддержкой HTTPS (Chromium, Firefox и т. п.)


[bookmark: _Toc234405052]Комплект поставки
Программное обеспечение «PasswordManager» передаётся по сети Internet в виде одного из следующих вариантов:
1. единый самодостаточный исполняемый файл сервера, не требующий установки дополнительных интерпретаторов или виртуальных машин;
1. образ контейнера Docker вместе с файлом docker-compose.yml.
В комплект поставки также входит эксплуатационная документация: Руководство администратора и Руководство пользователя в формате PDF.
[bookmark: _Toc234405053]Установка
Ниже приведены два способа развёртывания системы. Рекомендуемым способом является установка через Docker Compose.
[bookmark: _Toc234405054]Способ 1. Установка через Docker Compose
1. Убедиться, что на сервере установлены Docker и Docker Compose.
1. Скопировать на сервер файлы docker-compose.yml и Dockerfile (либо использовать готовый образ).
1. Перейти в каталог с проектом и выполнить сборку и запуск контейнеров:
docker compose up -d --build
Docker Compose поднимет два контейнера: контейнер приложения (сервер PasswordManager, порт 4333 внутри контейнера, проброшен наружу на порт 8080) и контейнер базы данных PostgreSQL.
1. Проверить, что оба контейнера запущены и находятся в статусе healthy/running:
docker compose ps
[bookmark: _Toc234405055]Способ 2. Установка из исполняемого файла
1. Скопировать на сервер исполняемый файл password-manager и файл конфигурации password-manager.toml.
1. Предоставить файлу право на выполнение:
chmod +x password-manager
1. Задать обязательные секреты через переменные окружения (или файл .env в рабочем каталоге):
PM_SECURITY__ENCRYPTION_KEY=<base64-ключ> PM_SECURITY__JWT_KEY=<base64-ключ>
1. Запустить сервер:
./password-manager runserver
При запуске сервер применяет миграции базы данных автоматически и, если ни один пользователь ещё не создан, формирует учётную запись администратора по умолчанию (admin / admin) — см. раздел «Первый запуск».
[bookmark: _Toc234405056]Настройка конфигурации
Основные параметры сервера задаются в файле password-manager.toml. Любой параметр может быть переопределён переменной окружения с префиксом PM_ (вложенные ключи разделяются двойным подчёркиванием __), что удобно при развёртывании в Docker.
	Параметр
	Значение

	db.type
	Тип базы данных: sqlite (по умолчанию) или postgres

	db.path
	Путь к файлу SQLite или строка подключения PostgreSQL

	server.host / server.port
	Адрес и порт, на которых слушает сервер (по умолчанию 0.0.0.0:4333)

	server.trash_lifetime
	Срок хранения удалённых записей в корзине, дней

	server.jwt.lifetime
	Время жизни токена доступа (например, 720h)

	security.hashing.level
	Уровень стойкости хеширования паролей: low / medium / high

	logger.level
	Уровень детализации журнала: debug / info / warn / error


Параметры PM_SECURITY__ENCRYPTION_KEY и PM_SECURITY__JWT_KEY являются обязательными секретами и должны храниться отдельно от репозитория (например, в файле .env), так как используются для шифрования хранимых данных и подписи токенов доступа.
[bookmark: _Toc234405057]Первый запуск и проверка установки
После запуска сервера необходимо открыть веб-браузер и перейти по адресу сервера (например, http://localhost:8080/ при установке через Docker Compose из примера выше). При успешном развёртывании появится форма входа в систему.
[image: ]
Рисунок 1 – Форма входа в систему
Для входа под учётной записью администратора по умолчанию использовать логин admin и пароль admin. Данная учётная запись создаётся автоматически только при отсутствии в системе других пользователей.
Важно: сразу после первого входа необходимо сменить пароль учётной записи администратора (раздел «Аккаунт» веб-интерфейса) — использование пароля по умолчанию в эксплуатации недопустимо.
[bookmark: _Toc234405058]Обновление ПО
Перед обновлением рекомендуется выполнить резервное копирование базы данных. Для обновления, развёрнутого через Docker Compose, достаточно получить новую версию образа и перезапустить контейнеры:
docker compose pull docker compose up -d
При установке из исполняемого файла необходимо остановить сервер, заменить файл password-manager новой версией и запустить его повторно — миграции базы данных применяются автоматически при старте.
[bookmark: _Toc234405059]Удаление
Для установки через Docker Compose удаление выполняется командой:
docker compose down -v
Флаг -v дополнительно удаляет тома с данными базы; при необходимости сохранить данные флаг следует опустить.
При установке из исполняемого файла достаточно остановить процесс сервера и удалить исполняемый файл, файл конфигурации и рабочий каталог с базой данных.
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